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НȫԏАɟ ɝКȫНȫȩɒКА
ВИРУСОЛОГИЯ

Виталий Фёдоров: 
ооходит до того, что вербѭѸт человека
їксперт «хаборатории фасперского» — о Ѯинансовых последствиях 
кибератак, грѭппах риска и надѺжных местах для хранения важных данных

ȩטבד  Аכ׉ו

— ԏ ɨȴɫɮȳ ȵȶȴɰɩȴɢȴ ɢȴɣȲ ɨȴɪȵȲɫɦɷ 
«ɕȲɠȴȶȲɬȴȶɦɷ КȲȷȵȳȶȷɨȴɢȴ» ȵȶȳɣȷɨȲ-
ɥȲɩȲ, ɯɬȴ ɡ 2018 ɢȴɣȸ ɯɦȷɩȴ ɮȳɩȳɫȲ-
ȵȶȲɡɩȳɫɫɳȹ ȲɬȲɨ ɡɳȶȲȷɬȳɬ, Ȳ ɡȶȳɣȴ-
ɫȴȷɫȴȳ ȵȶȴɢȶȲɪɪɫȴȳ ȴɠȳȷȵȳɯȳɫɦȳ 
ɣɩɷ ɨȶȲɤɦ ɣȳɫȳɢ ɠȸɣȳɬ ȷȴɡȳȶɰȳɫ-
ȷɬɡȴɡȲɬɴȷɷ. ȫȵȶȲɡɣȲɩȷɷ ɩɦ ɡȲɰ ȵȶȴ-
ɢɫȴɥ?
— С каждым годом количество всевоз-
можных массовых инцидентов и атак 
на сетевую инфраструктуру растёт. 
Если говорить о наиболее заметных, 
то можно вспомнить 2010 год, когда 
компьютерный червь Stuxnet вмешал-
ся в работу иранской ядерной электро-
станции. В 2017 году случилась массо-
вая атака, в которой был использован 
сетевой червь, программа-вымогатель 
WannaCry. И мы видим, что не просто 
выросло количество целенаправленных 
атак, а изменилось их качество. Теперь 
они могут развиваться очень витиева-
то, то есть если раньше они развивались 
линейно внутри атакуемой структуры, 
то сейчас одна группировка взламыва-
ет инфраструктуру, останавливается на 
достигнутом результате, продаёт взлом. 
Другая группировка покупает доступы к 
этим взломам, совершает какие-то дей-
ствия (допустим, компрометирует ещё 
какие-то узлы внутри инфраструктуры), 
тоже останавливается на достигнутом, 
перепродаёт и так далее.
Конечная цель таких действий — 

получение денег. Злоумышленни-
ки стараются монетизировать всё, что 
находится внутри инфраструктуры. 
Допустим, они нашли учётные дан-
ные (связку логин/пароль). Дальше они 
начинают проверять их на каких-нибудь 
онлайн-ресурсах. Например, пытают-
ся получить доступ к облачным почто-
вым сервисам с такой же парой. Если 
в результате у них получилось напря-
мую перевести деньги, «распылить» их 
по фиктивным счетам, то для них это, 
конечно, джек-пот. Но если не получи-
лось, они начинают искать ту информа-
цию, которую можно перепродать. ̵то 
могут быть и данные о пользователе, 
и персональные данные. Даже список 
пользователей в компании — это уже 
ценная информация, которая продаётся.
— НȲ ɨȴɢȴ ɯȲɱȳ ɡȷȳɢȴ ɫȲɮȳɩȳɫɳ 
ɮȳɩȳɫȲȵȶȲɡɩȳɫɫɳȳ ȲɬȲɨɦ?
— ̰аще всего угрозам подвержен бан-
ковский сектор либо компании, кото-
рые пользуются банковскими продук-
тами. То есть это та сфера, где можно 
получить деньги, а заметно или нет — 
каждые группировки делают это 
по-разному. Кто-то старается получить, 
что называется, «по копеечке», подме-
няя платёжные поручения и оставаясь 
какое-то время незамеченным. Кто-то 
находит лазейку и пытается умыкнуть 
сразу миллионы. И история знает слу-
чаи, когда у них это получалось. Так, 
например, в 2016 году задержали груп-

пировку Лурк, которая довольно долго 
промышляла таким способом.
С технической точки зрения эти ата-

ки довольно сложные. Помимо техни-
ческих методов могут также использо-
ваться методы социальной инженерии: 
когда самый первый заражённый ком-
пьютер, назовём его условно «нуле-
вой пациент», был заражён не техниче-
ским способом, а при помощи человека. 
Например, приходит на потенциаль-
но уязвимое предприятие якобы соис-
катель, говорит, что хочет устроиться 
на работу, просит распечатать со своей 
флешки резюме, а на ней вредоносная 
программа, которая проявит себя через 
какое-то время. Спектр инструментария, 
который используется злоумышленни-
ками, растёт с каждым днём.
— А ɨȲɨ ȷȴɡȳȶɰȳɫȷɬɡȸȳɬȷɷ ɡȶȳɣȴɫȴȷ-
ɫȴȳ Ȭȫ ɣɩɷ ɨȶȲɤɦ ɣȳɫȳɢ? ɘɬȴ ɪɳ 
ɫȲɠɩɶɣȲȳɪ ɫȲ ȷȳɢȴɣɫɷɰɫɦɧ ɣȳɫɴ?
— Всё чаще злоумышленники исполь-
зуют так называемые программы-шиф-
ровальщики, используя опять же чело-
веческий фактор либо уязвимость ПО. 
̵ти программы шифруют данные таким 
образом, чтобы в результате к ним нель-
зя было получить доступ.
К примеру, для того чтобы заклю-

чить данные в некий зашифрованный 
контейнер, вам достаточно одного клю-
ча шифрования, который есть только 
у вас, а чтобы открыть эти данные, тре-
буется уже два ключа. И как раз второй 
ключ хранится у злоумышленника в 
единственном экземпляре. В этом вся 
сложность. Подобрать этот ключ невоз-
можно, даже если все вычислительные 
центры в ближайшие десятки лет будут 
этим заниматься. Он очень длинный. То 
есть если мы представим себе обычный 
ключ от входной двери, то на нём будут 
сотни, а то и тысячи зубьев. Поэтому 
зашифрованные данные проще хранить 

в резервных копиях. Даже их расшиф-
ровка, как правило, занимает продолжи-
тельное время.
Защитой от таких вредоносных об͊-

ектов, которые вымогают деньги за 
зашифрованные об͊екты, служат совре-
менные антивирусные продукты. На 
самом деле это уже не просто антиви-
рус, а комплексные решения. По сути, 
это следующее поколение продуктов по 
уровню безопасности. Помимо антиви-
русной защиты, в защитных продуктах 
можно и нужно использовать резервное 
копирование данных, которые могут так 
или иначе пострадать от действий зло-
умышленников. При этом желательно 
сохранять их на отчуждаемых носите-
лях (то есть не на том же компьютере). 
Ещё лучше — в «несгораемом сейфе». 
В этом случае, даже если вдруг вы под-
вергнетесь атаке, важную информацию 
можно будет легко восстановить.
— ȭȲɥ ȸɤ ɪɳ ɢȴɡȴȶɦɪ ȴ ɣȳɫɴɢȲȹ, 
ɪȴɤȳɬȳ ɩɦ ɡɳ ȷɨȲɥȲɬɴ, ɨȲɨɦȳ ȸɠɳɬɨɦ 
ȳɤȳɢȴɣɫȴ ɬȳȶȵɦɬ ɠɦɥɫȳȷ ȴɬ ɣȳɧȷɬɡɦɧ 
ȷȳɬȳɡɳȹ ȲɬȲɨ?
— К сожалению, мы не можем делиться 
данной информацией. Но приведу такой 
пример. В 2017 году компания Equifax 
(бюро кредитных историй), представи-
тельство которой есть в Москве, понесла 
колоссальные убытки в результате дей-
ствий хакеров. Атака на компанию была 
совершена через уязвимый веб-сервер. 
Были украдены персональные данные 
пользователей: номера кредитных карт, 
паспортные данные. Причём пострада-
ли как граждане С̱А, так и российские 
граждане. В результате суммы одних 
только исковых требований к этой ком-
пании превысили её капитализацию, 
а  это несколько сотен миллионов дол-
ларов.
— ԏȲɰȲ ȷɭȳȶȲ ȴɬɡȳɬȷɬɡȳɫɫȴȷɬɦ — 
ɖȶȲɩɴȷɨɦɧ ɭȳɣȳȶȲɩɴɫɳɧ ȴɨȶȸɢ. 

ȩȴɤɫȴ ɩɦ ɢȴɡȴȶɦɬɴ ȴ ɬȴɪ, ɯɬȴ ɣɩɷ 
ȵȶȳɣȵȶɦɷɬɦɧ ɦ ɨȴɪȵȲɫɦɧ, ɨȴɬȴ-
ȶɳȳ ɫȲȹȴɣɷɬȷɷ ɡ ɖȶȰȫ, ȷȸɱȳȷɬɡȸȳɬ 
ȷȳȶɴȺɥɫȲɷ ȸɢȶȴɥȲ ɠɳɬɴ ȲɬȲɨȴɡȲɫɫɳ-
ɪɦ ȹȲɨȳȶȲɪɦ? ɒ ȳȷɩɦ ȷȸɱȳȷɬɡȸȳɬ, ɬȴ 
ɣɩɷ ɨȴɢȴ ɡ ȵȳȶɡȸɶ ȴɯȳȶȳɣɴ?
— Думаю, не секрет, что под угро-
зой как коммерческие, так и государ-
ственные структуры, оборонные пред-
приятия. Они могут находиться где 
угодно. Но мы сегодня на форуме пооб-
щались с несколькими нашими кли-
ентами, в том числе потенциальными, 
и нам приятно осознавать, что многие 
наши заказчики применяют всё больше 
методов и средств в защите информа-
ции. Например, одно предприятие реа-
лизовало так называемый Whitelisting 
(белые списки приложений) по с͊ём-
ным накопителям и запретило произво-
дить любой сетевой обмен, кроме того, 
который чётко определён и регламенти-
рован руководством. Казалось бы, такие 
простые методы, но они в конечном счё-
те отсекают гигантский пласт «вредоно-
сов». Вредоносные продукты не смогут 
проникнуть в инфраструктуру, в кото-
рой по умолчанию запрещены любые 
неизвестные приложения, флешки, где 
отключены уязвимые сетевые служ-
бы. Я вижу, что наши коллеги на ураль-
ской земле очень далеко продвинулись 
в этом вопросе, хотя буквально несколь-
ко лет назад была совершенно другая 
картина.
— Кɬȴ ɫȲ ȷȳɢȴɣɫɷɰɫɦɧ ɣȳɫɴ ɡ ɵɬȴɧ 
ȷȹɡȲɬɨȳ ɦɣȺɬ ɫȲ ɰȲɢ ɡȵȳȶȳɣɦ: ɬȴɬ, ɨɬȴ 
ɥȲɫɦɪȲȳɬȷɷ ȵȶȳɣȴɬɡȶȲɱȳɫɦȳɪ, ɥȲɱɦ-
ɬȴɧ ȴɬ ȷȳɬȳɡɳȹ ȸɢȶȴɥ, ɦɩɦ ɬȴɬ, ɨȴɢȴ 
ɪȴɤɫȴ ɫȲɥɡȲɬɴ ȹȲɨȳȶȴɪ?
— Быть может, это излишне оптими-
стично, но я считаю, что здесь соблюда-
ется паритет. То есть когда мы выстра-
иваем защиту, которая по умолчанию 
всем известным и ненужным продук-
там ставит заслон, это не оставляет зло-
умышленникам практически никаких 
шансов. Но возникает другая уязви-
мость — всё тот же пресловутый чело-
веческий фактор. Доходит до того, что 
злоумышленники напрямую вербуют 
человека внутри компании, на которую 
нацелена атака.
— А ȳȷɩɦ ɢȴɡȴȶɦɬɴ ȴ ɬȳȹɫɦɯȳȷɨɦȹ 
ȷȵȴȷȴɠȲȹ ȴɠȳȷȵȳɯȳɫɦɷ ɦɫɭȴȶɪȲɮɦȴɫ-
ɫȴɧ ɠȳɥȴȵȲȷɫȴȷɬɦ?
— Когда условно есть некая крупная 
компания и есть какая-то сетевая груп-
пировка, о которой никто ничего не 
знает, то эта компания на шаг позади, 
потому что её в любой момент могут 
атаковать, а она в любой момент не 
может атаковать, потому что она даже 
не знает о существовании этой группи-
ровки. Но в целом, если информацион-
ная безопасность выстроена грамотно, 
у злоумышленников мало шансов на то, 
чтобы проникнуть в информационную 
систему, что-то украсть.


